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Fragen zu konkreten IT-Anwendungen und Privatgeraten

8 lines -4 Removals

Welche Anwendungen sind erlaubt?

Zulassig sind Anwendungen, bei denen sicherges
tellt werden kann, dass Daten mit Personenbezu
g aus der Schule nach den Vorgaben der DSGVO v
erarbeitet werden kénnen. Es muss u.a. sicherg
estellt sein, dass die Daten nur von berechtig
ten Personen und bei cloudbasierten Systemen a
uf Basis glltiger Vereinbarungen zur Auftragsv
erarbeitung verarbeitet und nicht an unberecht
igte Dritte weitergegeben werden.

Dirfen Webanwendungen wie SchilD Web oder LOGI
NEO NRW auch ohne Genehmigung auf privaten End
geraten genutzt werden?

Eine Genehmigung ist fur die Nutzung eines pri
vaten Endgerates einzuholen, sobald Daten mit

Personenbezug auf diesem verarbeitet werden so
1len (vgl. § 2 Abs. 2 Satz 1 VO DV I bzw. § 2

Abs. 4 VO DV II). Dieses gilt auch, wenn z. B.
Webanwendungen mit personenbezogenen Daten nur
aufgerufen werden; auch das reine Betrachten b
zw. Lesen von Daten auf dem Bildschirm fallt b
ereits unter den Begriff der Datenverarbeitun

g.

Darf ich auf privaten Endgeraten Programme wie
'Whatsapp', IMessage' oder 'Telegram' benutze

n, wenn ich auf dem gleichen Gerat meine diens
tlichen Daten verarbeite?

Grundsatzlich gibt es keine rechtliche Regelun
g, die Schulen sowie Lehrkraften die Verwendun
g von modernen Kommunikationsmedien wie WhatsA
pp ausdriicklich verbietet. Die Zulassigkeit de
r Datenverarbeitung und -speicherung ist vielm
ehr umfassend durch Gesetz, Verordnungen und E
rlasse geregelt. Die Schulleitung steht in der
Verantwortung fir die Beachtung der Datenschut
zbestimmungen. Nach diesen Vorgaben muss bei d
er dienstlichen Kommunikation an 6ffentlichen

Schulen gewahrleistet sein, dass der gewahlte

Kommunikationskanal die datenschutzrechtlichen
Voraussetzungen erfiillt. Sofern personenbezoge
ne Schiilerdaten lbermittelt werden, erfillt Wh
atsApp diese datenschutzrechtlichen Voraussetz
ungen nicht. Wenn Lehrkrafte mit Eltern sowie

Schiilerinnen und Schiilern iber WhatsApp kommun
izieren und personenbezogene Daten lbermittelt
werden, liegt dies daher im persdnlichen Ermes
sen aller Beteiligten und ist keine von der Sc
hulleitung zu verantwortende dienstliche Kommu
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8 lines + 4 Additions

Welche Anwendungen sind erlaubt?

Zulassig sind Anwendungen, bei denen sicherges
tellt werden kann, dass Daten mit Personenbezu
g aus der Schule nach den Vorgaben der DSGVO v
erarbeitet werden kénnen. Es muss u.a. sicherg
estellt sein, dass die Daten nur von berechtig
ten Personen verarbeitet werden und unberechti
gte Dritte keinen Zugang haben.

Dirfen Webanwendungen wie SchilD Web oder LOGI
NEO NRW auch ohne Genehmigung auf privaten End
geraten genutzt werden?

Eine Genehmigung ist fur die Nutzung eines pri
vaten Endgerates einzuholen, sobald Daten mit

Personenbezug auf diesem verarbeitet werden so
1len (vgl. § 2 Abs. 2 Satz 1 VO-DV I bzw. § 2

Abs. 4 VO-DV II). Dieses gilt auch, wenn z. B.
Webanwendungen mit personenbezogenen Daten nur
aufgerufen werden; auch das reine Betrachten b
zw. Lesen von Daten auf dem Bildschirm fallt b
ereits unter den Begriff der Datenverarbeitun

g.

Darf ich auf privaten Endgeraten Programme wie
'Whatsapp', IMessage' oder 'Telegram' benutze

n, wenn ich auf dem gleichen Gerat meine diens
tlichen Daten verarbeite?

Bei Nutzung eines Privatgerates fir dienstlich
e Zwecke ist von der Lehrkraft sicherzustellen
und zu verantworten, dass andere Anwendungen k
einen Zugriff auf die Schilerdaten haben. Im Z
weifelsfall ist von der Nutzung der Anwendung

abzusehen.
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