Malnahmen fur Administratoren von ChromeQOS

Problem

Empfohlene MaBnahmen fir Schulen

Durch Google getroffene MaBRnahmen

Unvollstéandige Auskunft bei
Auskunftsanfragen (Art. 15 DS-GVO)

Sperren Sie weiterhin zentral den Zugriff auf
den Chrome Web Store und den Google Play
Store.

Verpflichtung zur Durchflihrung einer
individuellen Bewertung jeder
Auskunftsanfrage.

Verwenden Sie den SIVON-Leitfaden, um die
Schiler dariiber zu informieren, wie sie den
Zugang ihren personenbezogenen Daten
sowohl bei der Schule als auch bei Google
beantragen kdnnen.

Google ist ein Verarbeiter fur das
domanenweite TakeOut-Tool fiir
Administratoren.

Google ist ein Verarbeiter fir das persénliche
TakeOut Tool flir Endnutzer/ Betroffene.

Google hat eine Dokumentation dartiber
veroffentlicht, welche Diagnose-/
Telemetriedaten die wesentlichen
Chrome-Dienste sammeln, und zwar in
vielen verschiedenen Hilfeartikeln fir jeden
Chrome-Dienst, sofern sie tUiberhaupt nutzer-
oder geratebezogene Daten sammeln. Die
Hilfeartikel kbnnen Uber Hyperlinks in der
Liste mit den wesentlichen und optionalen
Chrome-Diensten aufgerufen werden.

Google hat weitere Informationen zu den
Aufbewahrungsfristen fir Chrome-Daten in
einem Hilfeartikel zu den

Aufbewahrungsfristen fiur Workspace-Daten

veroffentlicht.

Google hat einen Service Data Downloader
fur Administratoren entwickelt.



https://sivon.nl/wp-content/uploads/2024/06/Handleiding-ChromeOS-en-Chrome-browser-2024.pdf
https://support.google.com/chrome/a/answer/13598068?hl=en&ref_topic=13597039&sjid=9984189888155248043-EU
https://support.google.com/chrome/a/answer/14586811?hl=en
https://support.google.com/a/answer/7061566?hl=en
https://support.google.com/a/answer/7061566?hl=en
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Unzureichende Begriindung der
Verweigerung des Zugangs zu bestimmten
Daten in der Antwort auf ein
Auskunftsersuchen

Verwenden Sie als Administrator die
verflgbaren Ereignisprotokolle, um Zugang
zu personenbezogenen Daten zu erhalten.

Das zentral verwaltete ChromeOS umfasst
Funktionen zur Anzeige personenbezogener
Daten wie den Service Data Downloader
und das Diagnostic Information Tool (DIT,
ein fur Workspace entwickelter Viewer fuir
Telemetriedaten).

Google hat eine verbesserte Erlauterung zu
den personenbezogenen Daten

veroffentlicht, die im Rahmen eines

Auskunftsersuchens nicht bereitgestellt
werden.

Google hat eine_Dokumentation fur

Administratoren Uber die Kategorien
personenbezogener Daten veroffentlicht, die
fur jeden Dienst in den Ereignisprotokollen
(event logs) flr Administratoren verfiigbar ist.

Fehlende Angaben zur Zweckbindung aus
dem Takeout-Tool

Blockieren Sie weiterhin ,Zuséatzliche
Dienste” von Google Workspace for
Education (wie YouTube und Suche).

Google ist ein Verarbeiter fur die
Takeout-Tools fur Administratoren und
Endnutzer geworden.

Keine Zweckbegrenzung ChromeOS und
Browser

Unterzeichnen Sie die neue
(niederlandische) Vereinbarung fiir
ChromeQOS und
Browser-Auftragsverarbeitung.

Aktivieren Sie nicht die optionalen
Chrome-Dienste, fur die Google ein fur die
Datenverarbeitung Verantwortlicher bleibt (fir

Der Auftragsverarbeitungsvertrag fir das
verwaltete ChromeOS und den Browser
enthalt zwei erschopfende Listen von
Zwecken, fur Google als Auftragsverarbeiter
und fir die vereinbarte Weiterverarbeitung
durch Google als fur die Verarbeitung
Verantwortlicher fur seine eigenen legitimen
Geschéaftszwecke.



https://support.google.com/policies/answer/10972441
https://support.google.com/policies/answer/10972441
https://support.google.com/policies/answer/10972441
https://support.google.com/policies/answer/10972441
https://support.google.com/policies/answer/10972441
https://support.google.com/a/answer/6350074?visit_id=638633149159080783-3703952690&rd=1
https://support.google.com/a/answer/6350074?visit_id=638633149159080783-3703952690&rd=1
https://support.google.com/a/answer/6350074?visit_id=638633149159080783-3703952690&rd=1
https://support.google.com/a/answer/6350074?visit_id=638633149159080783-3703952690&rd=1
https://support.google.com/a/answer/6350074?visit_id=638633149159080783-3703952690&rd=1
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Neukunden bereits deaktiviert).

Wabhlen Sie die Einstellung K-12 (Alter) (auch
Universitaten), um die Verarbeitung zu
kommerziellen Zwecken zu blockieren, wie z.
B. die Erstellung von Gruppenprofilen in der
Privacy Sandbox und die Anzeige von
Umfragen bei den Endnutzern durch Google.

Keine Zweckbegrenzung Sync-Daten
aulBerhalb von Workspace for Education

Obwohl die fehlende Zweckbegrenzung
behoben wurde, ist Schulen noch immer zu
empfehlen, Chrome Sync nicht zu aktivieren,
wenn Nutzer Google-Konten fur private
Zwecke nutzen durfen - wegen der Risiken
einer Ubertragung in Drittlander (siehe

separate DTIA zu Google Meet). DTIA = Data
Transfer Impact Assessment; Folgenabschétzung zu
Datentransfers

Auf der Grundlage des Verarbeitungsvertrags
fur das verwaltete ChromeOS und den
Browser ist Google ein Datenverarbeiter fur
Chrome Sync, sowohl fur die Inhalte als auch
fur die Diagnosedaten ( unabhangig von
Workspace for Education, wo Google bereits
als Verarbeiter flr Sync fungiert.

Keine Zweckbegrenzung (,verwalteter”) Play
Store und Chrome Webstore

Deaktivieren Sie den Zugriff auf alle
,Zusatzlichen Dienste® (Additional Services)
in Google Workspace, einschlieRlich des
(verwalteten) Play Store und des optionalen
Dienstes (Optional Service) Chrome
Webstore. Wenn Schulen ihren Schilern die
Nutzung ausgewahlter Apps ermdglichen
wollen, sollten sie diese Apps Uber ihr
eigenes Netzwerk verteilen. Bei
Browsererweiterungen kdnnen sie die
Zwangsinstallation (Force installation)
anwenden, ohne dass die Nutzer den
Chrome Webstore besuchen missen.

Google hat bisher noch keine Mallnahmen
angekiindigt.
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Keine Rechtsgrundlage fiir die Ubermittlung
personenbezogener Daten in die USA und
die Weiterubermittlung in 7 Drittlander

Unterzeichnen Sie die neue
(niederlandische) ChromeOS- und
Browser-Auftragsverarbeiter-Vereinbarung
einschlie3lich der neuen
Standardvertragsklauseln (Standard
Contractual Clauses, SCC) und wenden Sie
alle Datenminimierungsmalfinahmen aus den
aktualisierten (niederlandischen) Leitlinien
von SIVON an, einschlieBlich aller Schritte im
(niederlandischen) Leitfaden.

Google ist zum Auftragsverarbeiter fir das
verwaltete ChromeOS und den Browser
geworden, [vertrauliche Informationen
wurden aus dieser 6ffentlichen Tabelle
entfernt).

Deaktivieren Sie SafeSites mit einer
Registry-Einstellung (erwagen Sie die
Verwendung eines Filters eines
Drittanbieters).

Google reagierte nicht auf die Aufforderung,
eine lokale Filterung zuzulassen, anstatt die
URLs mit den IP-Adressen in die USA zu
ubermitteln.

Setzen Sie alle empfohlenen
datenschutzfreundlichen Einstellungen
zentral durch, einschlief3lich der
Deaktivierung des Zugriffs auf google.com
und youtube.com, entweder indem Sie die
Verwendung eines Proxy-Servers zur
Blockierung von Funktionen im lokalen
Netzwerk erzwingen oder Uber manuelle
URL-Blockierungsmoglichkeiten im
Admin-Portal.

Google stellt zentrale Verwaltungsoptionen
fur den Gastmodus auf verwalteten
Chromebooks bereit, einschlielRlich der
Blockierung von Cookies von Drittanbietern.

Schulen wird ( weiterhin) davon abgeraten,
Chrome Sync zu aktivieren, wenn die Nutzer
Google-Konten fiir private Zwecke nutzen
dirfen, einschlieBlich privater E-Mails und
privatem Surfverhalten, aus denen

Google Ubertragt die personenbezogenen
Daten an 7 Drittlander. Aus der fur Google
Workspace Meet durchgefiihrten DTIA geht
hervor, dass die Ubertragung besonderer
Kategorien personenbezogener Daten zu
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besondere Kategorien personenbezogener
Daten abgeleitet werden kénnen - wegen des
Risikos eines unbefugten Zugriffs durch
staatliche Stellen in Drittlandern.

Deaktivieren Sie Sync, indem Sie die
Richtlinie SyncDisabled auf true setzen, oder
stellen Sie sicher, dass die Schiiler eine
selbst verwaltete lokale Passphrase zur
Verschlisselung der Sync-Daten verwenden.

Datenschutzunfreundliche
Standardeinstellungen

Erzwingen Sie, wo immer mdglich, die
empfohlenen datenschutzfreundlichen
Einstellungen.

Deaktivieren Sie die Privacy Sandbox fir alle
Benutzer (ist bereits deaktiviert, wenn
Schulen dem Rat folgen, die Einstellung K-12
zu wahlen).

Durch Google getroffene MaBnahmen

Privacy Sandbox-Tests sind fur Benutzer

unter 18 Jahren deaktiviert (K-12).

Google hat Administratoren die Moéglichkeit
gegeben, die Personalisierung und Messung
von Werbung im Rahmen der Privacy
Sandbox in der Auftragsverarbeiter-Version
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des verwalteten ChromeOS zu blockieren.

Mangel an Transparenz

Sperren Sie weiterhin zentral den Zugriff auf
den Chrome Web Store und den Google Play
Store.

Google hat bisher keine MaRnahmen
angekundigt.

Hinweis: Das urspringliche Dokument stammt aus
https://www.surf.nl/files/2024-06/verification-report-processor-version-google-chrome-for-education-7-march-2024.pdf

Die beiden Texte in der Tabelle im folgenden Format sind Erganzungen/ Kommentare des Ubersetzers: Data



https://www.surf.nl/files/2024-06/verification-report-processor-version-google-chrome-for-education-7-march-2024.pdf

