€@, SIVON

Google-Handbuch
ChromeOS und Chrome

Browser

Inhaltsverzeichnis
1 Einleitung

2 ChromeOS-Verarbeitungsvereinbarung

3 Chrome Education-Upgrade

4 Datenschutzeinstellungen fiir ChromeOS und Chrome-Browser

,Optionale Dienste” deaktivieren

Verwenden Sie immer die K-12-Einstellungen

Deaktivieren Sie den Chrome Web Store

Google Play ausschalten

Deaktivieren Sie die personalisierte Werbung. Fiir K-12 ist dies der Standardwert
Senden Sie keinen ,,Absturzbericht” an Google

Erwdgen Sie die Deaktivierung von , Sicheren Websites” und die
Implementierung einer anderen Filterfunktion.

5 Endbenutzereinstellungen

Privacy Sandbox ausschalten

Anzeigenthemen deaktivieren

Von Websites vorgeschlagene Anzeigen deaktivieren
Anzeigenmessung deaktivieren
Chrome-Sync-Verschliisselung verwenden

6 Datenschutzfreundliche Browsereinstellungen verwenden

Durch die Deaktivierung von ,,Do Not Track” und
dem Vorladen der Website wird die Funktion deaktiviert

Versionsverwaltung

N NGO 6 L d W WW

© © G G 00

=
= o

~
~

3. Juli 2023 (Version 1.0)

Erste Version des Handbuchs

27. Februar 2024 (Version 2.0)

Anderung im Layout

Update nach Uberpriifung der von Google gelieferten
Produktdnderungen. Google hat die Produkt-
Anderungen adédquat umgesetzt. Die Uberpriifung
hat keine Auswirkungen auf die MafSnahmen, die
von den Schulen durchgefiihrt werden miissen. Die
Schulen sollten weiterhin die MafSnahmen in diesem
Leitfaden befolgen.
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1 Einleitung

Im Mai 2023 einigten sich SURF und SIVON mit Google auf die neuen Nutzungsbedingungen (Terms of
Service; ToS) fir die Nutzung von ChromeOS und Chrome-Browser flir Chromebooks. Sobald Sie als
Schulleitung diese Vereinbarung akzeptiert und die Kontrolle (iber die Chromebooks Glbernommen
haben, ist Google ein Auftragsverarbeiter und Sie als Schulleitung ein Verantwortlicher fiir die
Verarbeitung personenbezogener Daten auf Chromebooks (die unter ChromeOS laufen) und in
Chrome-Browsern (die auf Chromebooks laufen). Durch die Annahme dieser Vereinbarung und die
Umsetzung der damit verbundenen MaRnahmen verringern Sie die Datenschutzrisiken fir Schiler und
Mitarbeiter bei der Verwendung von Chromebooks mit ChromeOS und dem Chrome-Browser.

Die sogenannte Datenverarbeiter-Version von Chrome® (Data Processor; DP Chrome OS) ist seit
dem 12. August 2023 verfligbar.

Die neuen Datenschutzbestimmungen gelten nur fir die sogenannten wichtigen Dienste (Essential
Services)?.

2 ChromeQS-Verarbeitungsvereinbarung

Akzeptieren Sie die neue Verarbeitungsvereinbarung ,ChromeOS-Vereinbarung fir den
niederlandischen Bildungssektor"3. Niederlandische Bildungseinrichtungen wurden von Google darGber
informiert. Die Vereinbarung finden Sie in der Admin-Konsole (siehe Bild);

Terms of Service
= OAdm 2 Searchfor users, groups o seftings 08B @ ® v

ChromeOS Agreement for the Dutch Education Sector

G Data processor
mode for

ChromeOs

This CheomeOS Agreement forthe Dulch Education Sector the "Agreement”) & entered into by and between Google (a5 defined below)
and the oniity agresing % heso lerms ("Customer”). This Agrooment is effoctive as of the date on which () Gusiomer has accepted this
‘Agroemnt, (i) Google prowides the Servicss 1o Customer, and (i) Google notas Cusiomer that this Agroement s i ffect (1he “Effective
Date'). This Agresmant governs Customar's acosss 1o and use of the Senicess by managed End User Accounts running on a ChromeOS

8 i Educati For clarty, this A doos

a
ChromeQs Devices.
1. Services.

1.1 Sarvioss. Google will provide the Servioss 1o Gusiomer in accordance with this Agreement

Klik hier

1.2 Admin Console. acoess 10 the Admin C  manage s use of the

Services. Customer may speciy one or more Administrators through the Admin Console who wil have tha right o access Admin Accounts
| Customer is responsinie for: (a) maintaining () the confidentisity and asscesated passwords 10 the extent wihin Customer's control: and (i)

CANCEL | ACCEPT

3 Chrome Education-Upgrade

Schulen kénnen nur dann als Verantwortliche und Google als Auftragsverarbeiter fungieren, wenn die
von den Schulen verwendeten Gerdte verwaltet werden. Sie kdnnen lhre Chrome-Gerdte mit dem
sogenannten Chrome Education Upgrade in die Verwaltung aufnehmen. Dabei handelt es sich eigentlich
um eine Enterprise-Edition von Chrome OS.

Chromebooks haben ein sogenanntes Update Expiration Date (AUE)

https://support.google.com/chrome/a/answer/62203667?hl=en. Sie kénnen dieses Datum als das

Ende der Lebensdauer des Gerats betrachten. Wenn also keine Updates mehr fiir das Gerat

' Siehe https://support.google.com/chrome/a/answer/14316192?hl=de&sjid=15109340273151152981-EU
2 Siehe https://support.google.com/chrome/a/answer/13598068?hl=de&sjid=15109340273151152981-EU

3 Mit Stand von 16.10.2024 auch in Deutschland verfiigbar, einfach als “Datenverarbeitermodus” unter Gerate> Chrome>
Compliance


https://support.google.com/chrome/a/answer/6220366?hl=en
https://support.google.com/chrome/a/answer/13598068?hl=de&sjid=15109340273151152981-EU
https://support.google.com/chrome/a/answer/14316192?hl=de&sjid=15109340273151152981-EU
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verfligbar sind, missen Sie es ersetzen. Schulleitungen missen abwdagen, ob ein Gerat, das noch
nicht verwaltet wird, aber kurz vor dem Verfallsdatum steht

noch verwaltet oder sofort ersetzt werden sollte. Gerate, deren AUE-Datum bereits Gberschritten ist,
sollten auf jeden Fall ersetzt werden.

Die Standardeinstellung ist, dass Chrome OS Software-Updates automatisch durchfiihrt. Behalten Sie
diese Einstellung bei.

Hinweis: Die Pflege von Geraten ist auch eine der MaBnahmen, die fiir mobile Gerate gemaR Standard
11.3 des Standardrahmens ergriffen werden missen: Mobile Device Management oder Mobile
Application Management (MDM/MAM) dient der Absicherung mobiler Gerdte oder
Telearbeitseinrichtungen. Dies ist in der IBP-Richtlinie (Standard 1.2) enthalten. ,Das MDM bzw. MAM
muss so eingerichtet sein, dass die Elemente des Bewertungsrahmens erfiillt werden.”

4 Datenschutzeinstellungen fur ChromeOS und
Chrome-Browser

Dies sind MaRnahmen, die Schulen zentral umsetzen mussen.
Google hat eine neue Compliance-Seite fiir die Datenverarbeiterversion (data processor) von Chrome
eingerichtet. Diese Seite finden Sie unter Chrome -> Compliance -> Datenverarbeiter

https://admin.google.com/u/1/ac/chrome/compliance/productoverview

= o Admin Q  Search for users, groups or settings a8 O
« [0 Devices Devices ce » Data processor Chrome0S
Overview
Product overview Essential services Optional services
- Ghrome c. Data processor
s Chrome0S mode Terms of Service makes Google primarily a data processor under the General Data Protection

data handled by essential services, giving customers greater control aver when, how and why their data
sential services are the base features and applications required to provide a refiable and secure

You are in control of your
Devices own personal data

1. Google may only process personal data contained in customer data or the service data of essential services to

Managed browsers
g provide, maintain, improve and update Chrome, ta fix bugs or other security threats, or as othenwise allowed by customers (such as

when a setting is changed). Service data may also be processed by Google as a data controller for specific, limited legitimate business

~ Setting purposes detailed in the data processor made Terms of Service, such as billing and account management, technical support or abuse
Users and browsers detecton
For managed ChromeOS customers, we offer a way to tum off all optional services at once, since Google remains a data controller for
rocessed by such services. The use of optional services is governed by the Google Terms of Service and Privacy

Device

anthe data pr Terms of Service. Existing managed Chrome0S customers migrating 1o the data processor

s of Service, however, will retain their latest settings to avaid disruption and can chaose to tum off of leave on optional
services as best suits their needs
To make the switch, review and accept the data processor mode Terms of Service and review the optional services.

fat Allows administrators to download a copy of a user’s service data,
akeout customer data Allows administrators to search and download a copy of a user's customer data.

jete user data Allows administrators to delete 3 user's in-scope data when deleting a user account

Auf dieser Seite werden die wichtigen Dienste (essential services) aufgefiihrt, die unter die neue
Vereinbarung mit Google fallen und bei denen Google als Auftragsverarbeiter fungiert.

Die optionalen Dienste (optional services) fallen nicht unter die neue Vereinbarung. Fiir diese Dienste ist
weiterhin Google verantwortlich. Damit Administratoren die optionalen Dienste deaktivieren kdnnen,
hat Google sogenannte Schalter entwickelt.

,Optionale Dienste” deaktivieren

Fiir neue Google-Tenants gilt: Standardwert 'aus'. Flir bestehende Tenants miissen Administratoren die
optionalen Dienste deaktivieren. Dies betrifft ausschlieBlich optionale Dienste, bei denen
personenbezogene Daten verarbeitet werden.


https://admin.google.com/u/1/ac/chrome/compliance/productoverview
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Uber das Meni fiir optionale Dienste (siehe oben) kénnen Sie sich durch die verschiedenen
Einstellungen klicken und den Dienst dort deaktivieren. Nachfolgend finden Sie drei Beispiele. Jeder
Dienst kann einzeln deaktiviert werden.

Nearby Share ()
Locally applied =
|

Prevent users from enabling Nearby Share +

Google Calendar integration

®

Locally applied ¥
]

Disable Google Calendar integration ¥

Spell check service

Locally applied ¥
0o

Disable the spell checking web service ¥

Es gibt auch einen “Haupt-Schalter”. Dies gilt nur fiir neue Tenants. Mit diesem Schalter kdnnen alle
optionalen Dienste auf einmal ausgeschaltet werden. ACHTUNG! Wird ein optionaler Dienst bereits
genutzt, kann die Nutzung des Haupt-Schalters zu Funktions- oder Datenverlusten fiihren.

Verwenden Sie immer die K-12-Einstellungen

Mit einer K-12-Einstellung stellen Sie als Schule die bestmoglichen Datenschutzeinstellungen sicher.
Nutzen Sie diese Einstellung fur alle Schiiler und vorzugsweise auch fir alle Mitarbeiter. Eine Ausnahme
bilden die Administratorkonten.

Mit der K-12-Einstellung schiitzen Sie Ihre Organisation vor Experimenten mit einer neuen Technologie
namens Privacy Sandbox. Privacy Sandbox ist eine Moglichkeit, personalisierte Anzeigen zu schalten,
ohne Cookies von Drittanbietern zu verwenden. Google sagt, dass es keine Versuche mit Privacy
Sandbox bei Nutzern durchfiihren wird, die unter die K-12-Einstellungen fallen. Flir Benutzer, die in
Workspace als tiber 18 Jahre alt markiert sind, kénnen Sie die Privacy Sandbox lokal deaktivieren.

In der Admin-Konsole -> Account settings -> Age based settings
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Age-based access settings ~
Age label Choose an appropriate age label
Applied at 'Kennisnet EDU Demc’ Your organization type determines the default setting selected here for groups and org units
Specify a different age label if the default setting does not apply for a group or org unit. Learn
about age-based access settings
@ Some or all users in this group or org unit are under 18
Access to some Google services or features may be restricted and data in those
services or features may be deleted for users in the group or org unit
O All users in this group or org unit are 18 or older
Don't select if this group or org unit has any users under 18
Most changes take effect within a few minutes. Learn more
You can view prior changes in the audit log
CANCEL SAVE
Deaktivieren Sie den Chrome Web Store
Der Chrome Web Store fillt nicht unter die Verarbeitungsvereinbarung. StandardmaRig ist der
Chrome Web Store deaktiviert.
= o Admin Q webstore X a g8 ®
OB Dashboard Apps > Zusitzliche Google-Dienste > Einstellungen fiir Chrome Web Store
» & Verzeichnis
Nutzungsbedingungen Dieser Dienst ist nicht der Google Worksp: i
» [0 Gerate = Chrome Web Store Falls Sie nicht berechtigt sind, diesen Bedingungen im Namen des Kunden oder Endnutzers verbindlich zuzustimmen, deaktivieren Sie bitte den Dienst
v 3 Apps
Uberblick Status Dienststatus Fiir alle DEAKTIVIERT

Fiir alle DEAKTIVIERT
» Google Workspace

Zusiitzliche Google-Dienste

Schalten Sie Google Play aus

Google Play fallt nicht unter die Verarbeitungsvereinbarung. Google Managed Play ist ein Dienst, bei
dem Google Verantwortlicher ist. Bei der Chrome-Untersuchung konnten wir nicht feststellen, ob der

Dienst ohne groRe Risiken genutzt werden kann.

»

»

= o Admin Q  Nach Nutzern, Gruppen oder Einstellungen suchen n 8 ® o

08 Dashboard Apps > Zusétzliche Google-Dienste > E fiir Google Play >

& Verzeichnis
Einstellungen werden angezeigt fiir Nutzer in alle Organisationseinheiten

Lo cerate B Google Play

it Apps
Dienststatus

Uberblick Alle Nutzer in diesem Konto
Dienststatus
» Google Workspace QO Firalle aktiviert
Gruppen v
Zusiitzliche Google-Dienste (@ Fir alle deaktiviert
~

Organisationseinheiten
Web-und mobile Apps @ Die meisten Anderungen werden innerhalb weniger Minuten wirksam. Weitere Informationen

Google Workspace Organisationseinheiten suchen
Marketplace-Apps

Deaktivieren Sie die personalisierte Werbung. Fiir K-12 ist das der Standardwert

Die K-12-Einstellung muss fir alle Grund- und weiterfiihrenden Schulen aktiviert sein.

v
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Nicht-K-12-Schulen befolgen die hier beschriebenen Anweisungen
https://support.google.com/a/answer/63048117?hl=en

Deaktivieren Sie die Chrome-Sync

Bei der Nutzung von Chrome Sync kdnnen sensible Daten verarbeitet werden. Es gibt drei
Moglichkeiten, Datenschutzrisiken zu mindern:

1. Deaktivieren Sie die Chrome-Sync (Synchronisierung)
2. Verwendet die Chrome-Sync-Verschlisselung (der Benutzer muss dies selbst einrichten)
3. Warten Sie auf die Veroffentlichung der clientseitigen Verschliisselung von Chrome Sync

= O Admin
OF Dashboard
& Verzeichnis
[0 Gerate

i Apps

Uberblick

Google Workspace
Zusitzliche Google-Dienste

Web- und mobile Apps

Google Workspace
Marketplace-Apps

G Google Chrome-
Synchronisierung

Alle Nutzer in diesem Konto

Gruppen

Organisationseinheiten

Q_ Nach Nutzern, Gruppen oder Einstellungen suchen Jal X ® 0

Apps > Zusétzliche Google-Dienste > Einstellungen fiir Google Chrome-Synchronisierung > Dienststatus

Einstellungen werden angezeigt fiir Nutzer in alle Organisationseinheiten

Dienststatus ~

Dienststatus
QO Fiir alle aktiviert

v (@ Fir alle deaktiviert

@ Die meisten Anderungen werden innerhalb weniger Minuten wirksam. Weitere Informationen

Senden Sie keinen , Absturzbericht” an Google

Verwenden Sie unter Gerate -> Chrome -> Einstellungen -> Benutzer und Browser die Einstellung
,Keine Crash-Berichte senden” an Google.

= @ Admin
- [0 Gerite
Uberblick
~ Chrome
Einrichtungshandbuch
Gerite
Registrierungstokens
Verwaltete Browser
Einstellungen
Apps und Erweiterungen
Connectors
Drucker
» Berichte

Compliance

Q Nach Nutzern, Gruppen oder Einstellungen suchen a 8 @ o

Geréte > Chrome > Einstellungen >

Nutzer und Browser > Berichterstellung fiir Messwerte

Gibt an, ob der Chrome-Bi und an Google sendet. Sie kénnen zulassen, dass der Nutzer die Option konfiguriert, oder festlegen, dass sie immer aktiviert oder immer
5 deaktiviert ist.
enthalten z. B 2 2u Klicks auf oder zur Wenn Nutzer die Option Suchanfragen und das Surfen verbessern aktiviert haben, sind
darin mé b URLS oder Daten enthalten
enthalten zum Zeitpunkt des Absturzes. Je nachdem, was in dem Moment geschah, kinnen auch URLs von Webseiten oder personenbezogene Daten enthalten sein

Weitere Informationen dazu, welche Daten in diesen Berichten erfasst werden und wie wir damit umgehen, finden Sie in den Google Chrome-Datenschutzhinweisen.

Chromium-Name
MetricsReportingEnabled &2

Ubernahme

Konfiguration

Unterstiitzt auf

Chrome (Windows, Mac, Linux) ab Version 8
Chrome (i0S) ab Version 88

Chrome (Android) ab Version 110

Lokal angewendet ¥

Keine anonymen Berichte mit Nutzungs- und Absturzdaten an Google senden

Erwdgen Sie, ,,Safe Sites” zu deaktivieren und eine andere Filterfunktion zu

implementieren

Safe Sites ist ein wichtiger Dienst und fallt daher unter die Verarbeitungsvereinbarung. Nach Angaben

von Google werden bei der Uberpriifung von URLs durch Safe Sites keine Daten gespeichert. "Google

erklarte, dass es keine personlichen Identifikatoren mit den URLs sammelt und die URLs nicht speichert.
Wir konnten dies nicht nachpriifen. Es besteht hier ein mogliches Risiko.

Sie kdnnen den SafeSites-URL-Filter unter Gerate -> Chrome -> Einstellungen -> Benutzer und
Browser deaktivieren. Implementieren Sie dann eine weitere Filterfunktion, um den Zugriff auf

Inhalte fiir Erwachsene zu blockieren.


https://support.google.com/a/answer/6304811?hl=en

= O Admin Q  safesites X
~ [0 Gerite Geréite > Chrome > Einstellungen > Nutzer und Browser > SafeSites-URL-Filter
Uberblick

~ Chrome

Wahlen Sie eine Option aus:
Einrichtungshandbuch

Damit wird der SafeSites-URL-Filter aktiviert oder deaktiviert. Bei diesem Filter wird die Google Safe Search API verwendet, um URLs als

« Websites auf oberster Ebene (aber nicht eingebettete iFrames) mit Inhalten nur fiir Erwachsene filtern: Das ist die Standardeinstellung fiir Domains der Primar- und Sekundarstufe. Pornografische Websites

Geriite werden fiir Nutzer nicht angezeigt.

« Websites mit Inhalten nur fiir Erwachsene nicht filtern: Das ist die Standardeinstellung fiir alle anderen Domains.
Registrierungstokens

Chromium-Name Unterstiitzt auf
Verwaltete Browser SafeSitesFilterBehavior Chrome (Android) ab Version 116
, Chrome (Windows, Mac, Linux) ab Version 69
B ChromeOS ab Version 69
Apps und Erweiterungen
Ubernahme ( von Googl
Connectors
Drucker
Konfiguration Websites mit Inhalten nur fir Erwachsene nicht filtern

\ Rarinhta

5 Endbenutzer Institutionen

Es handelt sich hier um Einstellungen, die der Endanwender selbst umsetzen muss.

Schalten Sie die Privacy Sandbox aus.

Die Privacy Sandbox ist eine neue Entwicklung zur Darstellung personalisierter Anzeigen, ohne dass
Cookies von Dritten gesetzt werden. Google wird die Privacy Sandbox nicht fiir Nutzer testen, die unter
die K-12-Einstellung fallen. Fiir Nutzer, die in Workspace als Gber 18 Jahre markiert sind, kann die
Privacy Sandbox wie unten beschrieben lokal deaktiviert werden.

Gehen Sie im Browser zu Einstellungen -> Datenschutz und Sicherheit -> Datenschutz bei Anzeigen

(ehemals Privacy Sandbox).
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Einstellungen

Google und ich

Autofill und Passworter
Datenschutz und Sicherheit
Leistung

Darstellung

Suchmaschine
Standardbrowser

Beim Start

Sprachen
Downloads

Bedienungshilfen

Q_ In Einstellungen suchen

& Datenschutz bei Anzeigen ®

Ao Werbethemen
Basierend auf deinem Browserverlauf. Diese Einstellung ist deaktiviert.

Von Websites vorgeschlagene Werbung
Basierend auf deinen Aktivitaten auf einer Website. Diese Einstellung ist deaktiviert.

Erfolgsmessung bei Anzeigen
1h  Websites und Werbetreibende kénnen die Leistung ihrer Werbung analysieren. Diese @
Einstellung ist deaktiviert.

Jede Funktion kann separat ein- und ausgeschaltet werden.

Werbethemen deaktivieren
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Google und ich

Autofill und Passworter
Datenschutz und Sicherheit
Leistung

Darstellung

Suchmaschine
Standardbrowser

Beim Start

& Werbethemen ®
Werbethemen
Die Themen basieren auf deinem aktuellen Browserverlauf und werden von Websites verwendet, @

um dir personalisierte Werbung zu zeigen und dabei deine Identitdt zu schiitzen

Werbethemen sind nur eine von vielen Mdglichkeiten, um Werbung auf einer Website zu personalisieren.
Websites konnen dir auch ohne Werbethemen Werbung zeigen. Diese ist aber moglicherweise weniger
interessant fiir dich. Weitere Informationen zum Verwalten des Datenschutzes bei Werbung

Ob du personalisierte Werbung siehst, kann von Vielem abhéngen - unter anderem von dieser
Einstellung, von Werbung, die von bsites vorgeschlagen wird, deinen Cookie-Eir 1 und davon,
ob die besuchte Website Werbung isiert. Weitere Informationen zum Verwalten des
Datenschutzes bei Werbung




Von Websites vorgeschlagene Werbung abschalten
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Einstellungen

Google und ich

Autofill und Passworter
Datenschutz und Sicherheit
Leistung

Darstellung

Suchmaschine
Standardbrowser

Beim Start

Sprachen
Downloads
Bedienungshilfen
System

Einstellungen zuriicksetzen

Q In Einstellungen suchen

& Von Websites vorgeschlagene Werbung

Von Websites vorgeschlagene Werbung
Websites, die du besuchst, kénnen feststellen, was dir gefallt, und dir dann Werbung vorschlagen,
wenn du hinterher im Internet surfst

SIVON
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Von Websites vorgeschlagene Werbung ist nur eine von vielen Moglichkeiten, um Werbung auf einer
Website zu personalisieren. Websites kdnnen dir auch ohne diese Funktion Werbung zeigen. Diese ist

aber

weise weniger il fiir dich.

Websites
Du kannst unerwiinschte Websites blockieren. AuBerdem werden Websites, die langer als 30 Tage
gelistet sind, von Chrome automatisch aus der Liste geloscht. Weitere Informationen

Wenn diese Option aktiviert ist, wird hier eine Liste der von dir besuchten Websites angezeigt, die

deine Interessen ermitteln

Von dir blockierte Websites

Ob du personalisierte Werbung siehst, kann von Vielem abhdngen - unter anderem von dieser

den Werbethemen, deinen Cooki

Werbung per

t. Weitere Infor

und davon, ob die besuchte Website

zum Verwalten des Datenschutzes bei Werbung

Erfolgsmessung bei Anzeigen deaktivieren
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Einstellungen

Google und ich

Autofill und Passworter
Datenschutz und Sicherheit
Leistung

Darstellung

Suchmaschine
Standardbrowser

Beim Start

Sprachen
Downloads

Bedienungshilfen

Q In Einstellungen suchen

& Erfolgsmessung bei Anzeigen

Erfolgsmessung bei Anzeigen

Websites und Werbetreibende kénnen die Leistung ihrer Werbung analysieren

Wenn aktiviert

Wichtige Punkte

1 Nur manche Datentypen werden zwischen Ty

Websites geteilt, um die Leistung ihrer

Werbeanzeigen zu messen, wie z. B. ob du

nach dem Besuch einer Website etwas
gekauft hast

To Daten zur Erfolgsmessung bei Anzeigen
werden regelmaBig von deinem Gerat
geldscht

%%  Dein Browserverlauf wird sicher auf deinem

Gerat gespeichert und Berichte werden mit

einer Verzogerung gesendet, um deine
Identitét zu schiitzen

Du kannst jederzeit Daten zur
Erfolgsmessung bei Anzeigen I6schen, indem
du deine Browserdaten I6schst

Chrome beschrankt die Gesamtmenge an
Daten, die Websites liber den Browser zur
Analyse der Werbeleistung teilen kdnnen



Proeven

Privacy Sandbox

—

Beta

Met een Privacy Sandbox-proef kunnen sites dezelfde browsefunctionaliteit leveren
terwijl er minder van je gegevens worden gebruikt. Dit betekent meer privacy voor jou en
minder tracking op meerdere sites. Als andere proeven klaar zijn om te worden getest,
voegen we deze toe. Over browsergebaseerde advertentiepersonalisatie

@ Browsergebaseerde advertentiepersonalisatie
%

Je browsegeschiedenis heeft invloed op de advertenties die je ziet

Advertentiemeting

Adverteerders kunnen inzicht krijgen in hoe advertenties presteren

Spam- en fraudebeperking

Help sites fraude te bestrijden en bots te onderscheiden van mensen

Verwenden Sie die Chrome-Sync-Verschliisselung

®
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Einstellungen

Google und ich

Autofill und Passworter
Datenschutz und Sicherheit
Leistung

Darstellung

Suchmaschine
Standardbrowser

Beim Start

Sprachen
Downloads
Bedienungshilfen
System

Einstellungen zuriicksetzen

Erweiterungen [/

Q_ In Einstellungen suchen

& Synchronisierung und Google-Dienste

Deaktivieren

Wird mit ( 1 synchronisiert

Synchronisierung

Verwalten, welche Daten synchronisiert werden

Festlegen, wie der Browserverlauf mit deinen anderen Daten in Google-Diensten verwendet
wird

SIVON

@

v
Zur Personalisierung und fiir andere Funktionen musst du Chrome in die Web- & App-

Aktivitaten und in die verkniipften Google-Dienste aufnehmen

Synchronisierte Daten priifen [
Verschliisselungsoptionen

Zur Erhohung der Sicherheit verschliisselt Google Chrome deine Daten

@ Synchronisierte Passwarter mit meinem Google-Konto verschliisseln

O Alle synchronisierten Daten werden mit meiner eigenen Passphrase fiir die
Synchronisierung. ] und bei Google
Pay werden nicht verschliisselt. Der Chrome-Browserverlauf wird nicht
synchronisiert.
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6 Nutzen Sie datenschutzfreundliche
Browsereinstellungen

Wir empfehlen auBerdem die Verwendung der folgenden datenschutzfreundlichen
Browsereinstellungen.

& Synchronisierung und Google-Dienste @)

. Deaktivieren
synchronisiert

Synchronisierung
Verwalten, welche Daten synchronisiert werden »

Festlegen, wie der Browserverlauf mit deinen anderen Daten in Google-Diensten verwendet
wird

v
Zur Personalisierung und fir andere Funktionen musst du Chrome in die Web- & App-
Aktivitaten und in die verkniipften Google-Dienste aufnehmen
Synchronisierte Daten priifen Z
Verschlusselungsoptionen N

Zur Erhéhung der Sicherheit verschliisselt Google Chrome deine Daten

@ Synchronisierte Passworter mit meinem Google-Konto verschliisseln

O Alle synchronisierten Daten werden mit meiner eigenen Passphrase fiir die
Synchronisierung_verschliisselt. Zahlungsmethoden und Adressen bei Google
Pay werden nicht verschliisselt. Der Chrome-Browserverlauf wird nicht
synchronisiert.

Weitere Google-Dienste

Anmeldung in Chrome zulassen
Wenn du diese Einstellung deaktivierst, kannst du dich auf Websites von Google wie ()
beispielsweise Gmail anmelden, ohne auch in Chrome angemeldet zu werden

Helfen, die Funktionen und die Leistung von Chrome zu verbessern \A
Nutzungsstatistiken und Absturzberichte werden automatisch an Neu starten D)
Google gesendet

Suchanfragen und das Surfen verbessern \ @
URLs der von dir besuchten Seiten werden an Google gesendet

Erweiterte Rechtschreibpriifung \A
Zur Behebung von Tippfehlern sendet Chrome im Browser eingegebenen Text an Google

O

Suchvorschlage verbessern

Wenn du etwas in die Adressleiste oder das Suchfeld eingibst, sendet Chrome deine
Eingabe an deine Standardsuchmaschine, damit du bessere Vorschlage erhaltst. Im
Inkognitomodus ist diese Funktion deaktiviert.

‘Do not track' deaktiviert (nicht verfolgen) und Website-Preloading deaktiviert

Wenn Sie auf Computern oder Android-Geraten im Internet surfen, konnen Sie eine Anfrage an

Websites senden, lhre Browserdaten nicht zu erfassen oder zu verfolgen. Diese Funktion ist
standardmaRig deaktiviert.
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1. Offnen Sie Chrome auf Ihrem Computer.

2. Klicken Sie oben rechts auf Mehr

3. Klicken Sie auf Privatsphare und Sicherheit

Einstellungen.

SIVON

Cookies und andere Websitedaten.

4. Aktivieren oder deaktivieren Sie Senden eine Do-Not-Track-Anfrage mit lhrem

Browser-Verkehr.

Instellingen

Jij en Google
Automatisch invullen
Privacy en beveiliging
Prestaties
Vormgeving
Zoekmachine
Standaardbrowser

Bij opstarten

Talen
Downloads
Toegankelijkheid
Systeem

Instellingen resetten

Google und ich

Autofill und Passworter
Datenschutz und Sicherheit
Leistung

Darstellung

Suchmaschine
Standardbrowser

Beim Start

Sprachen
Downloads
Bedienungshilfen
System

Einstellungen zuriicksetzen

Erweiterungen [/}

Uber Google Chrome

Q_  Zoek in de instellingen

(O  Alle cookies toestaan A
(O  Cookies van derden blokkeren in incognitomodus v
@®  Cookies van derden blokkeren ~

® Sites mogen cookies gebruiken om de browsefunctionaliteit te verbeteren, bijvoorbeeld door je
ingelogd te houden of door artikelen in je winkelwagen te onthouden

@ Sites kunnen je cookies niet gebruiken om je browse-activiteit op verschillende sites te bekijken,
bijvoorbeeld om advertenties te personaliseren. Functies op bepaalde sites werken misschien niet.

(O  Alle cookies blokkeren (niet aanbevolen) v

Cookies en sitegegevens wissen als je alle vensters sluit
Als de schakelaar aanstaat, word je ook uitgelogd van Chrome

Een verzoek voor ‘Do Not Track’ met je browseverkeer verzenden 9

Pagina's vooraf laden voor sneller browsen en zoeken

Hiermee worden de pagina's die je volgens Chrome misschien wilt bezoeken, vooraf geladen.
Chrome kan hiervoor gebruikmaken van cookies, als je cookies toestaat, en de pagina's *
versleutelen en versturen via Google, zodat je identiteit verborgen blijft voor sites.

O N

Hier kannst du festlegen, welche Arten von Informationen Websites verwenden kénnen, um deine
Aktivitaten wahrend des Surfens zu erfassen.

O  Drittanbieter-Cookies zulassen v
O Drittanbi ookies im i v
@®  Drittanbieter-Cookies blockieren ~

@ Websites kinnen Cookies verwenden, um dir das Surfen zu erleichtern; zum Beispiel, damit
du angemeldet bleibst oder Artikel in deinem Einkaufswagen gespeichert bleiben

Websites kénnen deine Cookies nicht , um deine ivitaten auf anderen
@ Websites zu sehen und beispielsweise zur Personalisierung von Werbung zu nutzen. Einige
Websites funktionieren dann méglicherweise nicht mehr richtig.

Ahnliche Websites diirfen meine Aktivitéten in der Gruppe sehen
Ein Unternehmen kann eine Gruppe von Websites festlegen, die deine Aktivitaten in der
Gruppe mithilfe von Cookies teilen. Im Inkognitomodus ist diese Funktion deaktiviert.

Erweitert

Bei Browserzugriffen eine ,Do Not Track”-Anforderung mitsenden ©

»
L Bei dieser Anfrage andern Websites ihr Verhalten nicht immer

Alle Websitedaten und -berechtigungen ansehen »

Websites, die Drittanbieter-Cookies verwenden diirfen

Dies betrifft die hier aufgefiihrten Websites. Wenn du ,[*]* vor einem Domainnamen
einfiigst, wird eine Ausnahme fiir die gesamte Domain erstellt. Wenn du beispielsweise | ynufigen
J[*]google.com* hinzufiigst, kénnen Drittanbieter-Cookies auch fiir ,mail.google.com*

aktiv sein, da diese Subdomain zu ,google.com* gehdrt.

Keine Websites hinzugefiigt
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Handbuch fiir Google ChromeOS und Chrome-Browser

Datum der Ausstellung
3. Juli 2023 (Version 1.0)
27. Februar 2024 (Version 2.0)

Autoren
Version 1.0: Hans-Peter Ligthart (SIVON), Job Vos (SIVON)
Version 2.0: Hans-Peter Ligthart (SIVON)

Einige Rechte vorbehalten

Obwohl bei der Erstellung dieser Veroffentlichung grof3te Sorgfalt angewendet wurde, Ubernehmen
der/die Autor(en), Herausgeber und Herausgeber von SIVON keine Haftung fiir etwaige Fehler oder
Auslassungen. Dieses Handbuch hilft Schulbehdrden als Verantwortlichen dabei, die erforderlichen
Datenschutzeinstellungen in Google Chrome zu implementieren. Wenden Sie sich im Zweifelsfall an
einen auf Datenschutz spezialisierten Fachanwalt, Anwalt oder Anwalt fir die Anwendung in lhrer
eigenen Organisation.

Diese Publikation wurde in Zusammenarbeit mit SURF erstellt.

SIVON unterstutzt Schulen dabei, eine sichere und zukunftssichere digitale Bildung jetzt und in
Zukunft zu realisieren und weiterzuentwickeln; Sie berat, unterstitzt und fordert die Interessen
der Schulen, damit diese sich auf ihnre Hauptaufgabe konzentrieren konnen: die bestmagliche
Bildung.

Lizenz und Urheberrecht
Creative Commons Namensnennung - Nicht kommerziell - Weitergabe unter gleichen
Bedingungen 4.0 International (CC BY-NC-SA 4.0)

[@ose)

sivon.nl

Ubersetzt und bearbeitet von datenschutz-schule.info
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